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Qualidade e Seguranca pela via da Transformacao Digital

A Origem

Constatacao

A Ubiquity trabalha diariamente com informacao critica que lhe é
confiada pelos seus clientes:

* Entidades Governamentais
* Entidades Reguladoras

* Oil & Gas

* Clientes Internacionais

* Todos os Clientes!!!

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

As Questoes

Estara a Ubiquity preparada para responder aos requisitos tao exigentes, de

uma operacao tao critica?

Estara a Ubiquity preparada para dar aos seus clientes a confianca que eles

requerem e merecem?

Como evitar erros?

Yy uBIQUITY

[ ]
ltSMF itSMF Portugal . 162 Conferéncia Anual . 3 de Outubro 2019

O Mundo Digital na Préxima Década 4
Portugal



Qualidade e Seguranca pela via da Transformacao Digital

As Respostas

Precisamos de SEGURANCA!!
Mas...
* Implica disponibilidade de recursos humanos

* Implica disponibilidade de meios materiais

Implica investimento

QUANTO CUSTA????
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Qualidade e Seguranca pela via da Transformacao Digital

Novas Questoes

Quanto custa a seguranca?
e (Quanto custa manté-la?

 Quanto custa perdé-la?

Quanto custa o risco?

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001

Disponibilidade

Integridade

Confidencialidade
Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001

ISO 27001

erabilidades

Ameacgas | Ameacas
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001

Objetivo: RG P D ! !

Gerir Risco

Evitando situacdes de risco
Dando resposta adequada a situacoes de risco
Evitando que situacdes de risco se repitam

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

Custo de falhas de Confidencialidade

Exemplos associados a RGPD

CNPD: Hospital do Barreiro multado em
400 mil euros por permitir acessos

indevidos a processos clinicos ........coucmmn

That wait came to an end in early July, when the U.K.'s Information Commissioner’s Office
(ICO) fined British Airways £183.4 million (U.S. $230 million) and Marriott £29.2 million (U.S.
£124 million) on back-to-back days for data breach-related viclations. The penalties were the

two largest issued under the EU's data protection regulation so far.

https://www.complianceweek.com/gdpr/what-we-can-learn-from-the-biggest-gdpr-fines-so-far/27431.article

» 11 fines totalling £138,000 to UK charities for unlawfully processing personal data in the 12
months to March 2018
The maximum penalty in 2018 was £500,000, issued to both Facebook and Equifax, a consumer

ErEdit I’EpDI‘til‘Ig agency_ https://www.skillcast.com/blog/the-biggest-fines-for-data-breaches-pre-and-post-gdpr TY
.
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

1 - Andlise de Risco

|dentificacao de Recursos
|Identificacao de Ameacas
Identificacao de Vulnerabilidades

SoA - Statement of Applicability

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Oportunidade

para Mudar Comportamentos

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

OpOrtunidade para Definir Politicas

Clean Desk

Passwords

Classificacao de informacao
Transferéncia de informacao
Sistemas de armazenamento

Desenvolvimento Seguro

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

OpO rtunidade para Melhorar Infraestrutura

Isolamento de ambientes de trabalho
Limitacao de acessos

Implementacao de sistemas redundantes
Registo e monitorizacao de atividade
Security by Design

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

2 - Definicao de Plano de Continuidade

Em situacao de incidente, como garantir a melhor

resposta’?

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

3 - Sistema de Suporte a Implementacao

Base iBPM
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 (e 1SO9001) na Ubiquity

ubi-fluxos . Anténio Marques

Processes

Cessacgao Colaborador Procedimento de Registo de Correspondéncia Processo Acolhimento Processo Alteragéo de férias - Colaborador

DIAGRAM * START » DIAGRAM %* START » DIAGRAM * START » DIAGRAM * START »

Processo Expediente Processo Gestdo contratos clientes Processo Gestdo Contratos de Fornecedores Processo Marcagdo de férias

DIAGRAM 5* START » DIAGRAM START » DIAGRAM START » DIAGRAM 0 START »

Processo Marcacao de férias - Colaborador Processo Necessidade Recrutamento Processo Recegdo de CVs Relatério de Intervengdo Técnica

Processo Nao Conf./Op. Melhoria v1.0 Gestdo de Incidentes

DIAGRAM *C* START » DIAGRAM *C* START »

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

ubi-fluxos . Anténio Marques

Dashboard 4 Process

SUBMIT

332 My Tasks
Processes ETAPA 1

Forms Etapa 1 - Identificagdo do Evento

Historic

Disco externo extraviado

Foi perdido ou roubado o disco externo DEPD45. O disco continha apenas uma copia da base de dados DB2019 do cliente Actividade Secreta Lda., devidamente anonimizada e criptografada

2019-09-20
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

ubi-fluxos
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Gestao de Incidentes
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Producao Automatica de Documentagao

IISMF

The IT Service Management Forum

Portugal

1
Yy UBIQUITY

md.58
Registo de Ocorréncias

01011910

Identificacdo do Problema
identification of the problem

‘ Ne:3

Titulo /Title: Falha no acesso & internet

Origem / Origin
O Reclamagio de cliente:

Customer complaint.

O Aceite O Nao aceite
Accepted Not accepted

Servigo:
Service

O Auditoria interna/externa:
Internai/External Audit

O seguranga Informago:
Information Security

O sistema:
System

[ Colaborador:
Contributor

Ci'outro:
Other.

O Fornecedor:
Provider

Guia de transporte n®
Delivery nate n®

Descrigio do problema
Problem Details

Falha no acesso & intemet

Resp. Jodo Tadeu

Data / Date: 01/01/1910

Corregio / Tratamento imediato; Agdes de contengio Resp.

Correction / Immediate treatment;

t action

Data / Date

Reiniciado o router do operador

Bruno
Ferreira

01/01/1910

Causa Couse

Router bloquesdo

Resp. Bruno Ferreira

I Data / Date: 01/01/1910

Elaborado por: BRUNO FERREIRA
Daa: 04/01/2019

Aprovado por FREDERICO REIS
Dala: 04/01/2019
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Vantagens Diretas da Implementacao

 Simplificacao drastica da colaboracao para o cumprimento de

processos
« Agendamento automatico de operacoes

 Execucao espontanea sem carga administrativa

Promoc¢ao natural da seguranga

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

ISO 27001 na Ubiquity

Vantagens Diretas da Implementacao

 (Geracao automatica de informacao
* Indicadores
 Evidéncias

* Documentacao

Dominio sobre a implementacao

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

Conclusao

A implementac¢ao na Ubiquity das normas

1ISO9001 e 1ISO27001, apoiada na
transformacao digital, gerou resultados
nitidos, com eficacia elevada e reduzido

impacto na operacao.

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

O que ganharam os clientes da Ubiquity?

Tranquilidade

Confianca em sermos o parceiro ideal

Reconhecimento internacional

Yy uBIQUITY

[ ]
ltSMF itSMF Portugal . 162 Conferéncia Anual . 3 de Outubro 2019

O Mundo Digital na Préxima Década 29
Portugal



Qualidade e Seguranca pela via da Transformacao Digital

O que ganhou a Ubiquity?

Confianca

Eficiencia
Credibilidade Internacional

Novos Clientes

Yy uBIQUITY
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Qualidade e Seguranca pela via da Transformacao Digital

&y UBIQUITY

Obrigado!

antonio.marques@ubiquity.pt
bruno.Ferreira@ubiquity.pt
filipe.gomes@ubiquity.pt
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