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A Ubiquity trabalha diariamente com informação crítica que lhe é

confiada pelos seus clientes:

• Entidades Governamentais

• Entidades Reguladoras

• Oil & Gas

• Clientes Internacionais

• Todos os Clientes!!!

A Origem

Qualidade e Segurança pela via da Transformação Digital

Constatação
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Estará a Ubiquity preparada para responder aos requisitos tão exigentes, de 

uma operação tão crítica?

Estará a Ubiquity preparada para dar aos seus clientes a confiança que eles

requerem e merecem?

Como evitar erros?

As Questões

Qualidade e Segurança pela via da Transformação Digital
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Precisamos de SEGURANÇA!!

Mas…

• Implica disponibilidade de recursos humanos

• Implica disponibilidade de meios materiais

Implica investimento

QUANTO CUSTA???? 

As Respostas
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Quanto custa a segurança?

• Quanto custa mantê-la?

• Quanto custa perdê-la?

Quanto custa o risco?

Novas Questões

Qualidade e Segurança pela via da Transformação Digital
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ISO 27001

Qualidade e Segurança pela via da Transformação Digital

Disponibilidade

Confidencialidade

Integridade
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ISO 27001

Qualidade e Segurança pela via da Transformação Digital

Recursos

Ameaças

Vulnerabilidades

Recursos

Ameaças
Vulnerabilidades

RISCO

ISO 27001



itSMF Portugal . 16ª Conferência Anual . 3 de Outubro 2019

O Mundo Digital na Próxima Década 9

Objetivo:

Gerir Risco
Evitando situações de risco

Dando resposta adequada a situações de risco

Evitando que situações de risco se repitam

ISO 27001

Qualidade e Segurança pela via da Transformação Digital

RGPD!!
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Custo de falhas de Confidencialidade

Qualidade e Segurança pela via da Transformação Digital

Exemplos associados a RGPD

https://www.complianceweek.com/gdpr/what-we-can-learn-from-the-biggest-gdpr-fines-so-far/27431.article

https://www.skillcast.com/blog/the-biggest-fines-for-data-breaches-pre-and-post-gdpr

http://exameinformatica.sapo.pt
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1 - Análise de Risco

Identificação de Recursos

Identificação de Ameaças

Identificação de Vulnerabilidades

SoA - Statement of Applicability

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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Oportunidade

para Mudar Comportamentos

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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Oportunidade para Definir Políticas

Clean Desk

Passwords

Classificação de informação

Transferência de informação

Sistemas de armazenamento

Desenvolvimento Seguro

…

ISO 27001 na Ubiquity
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Oportunidade para Melhorar Infraestrutura

Isolamento de ambientes de trabalho

Limitação de acessos

Implementação de sistemas redundantes

Registo e monitorização de atividade

Security by Design

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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2 - Definição de Plano de Continuidade

Em situação de incidente, como garantir a melhor

resposta?

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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3 - Sistema de Suporte à Implementação

Base iBPM

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital



itSMF Portugal . 16ª Conferência Anual . 3 de Outubro 2019

O Mundo Digital na Próxima Década 17

ISO 27001 (e ISO9001) na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes



itSMF Portugal . 16ª Conferência Anual . 3 de Outubro 2019

O Mundo Digital na Próxima Década 23

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Gestão de Incidentes
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ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital

Produção Automática de Documentação
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Vantagens Diretas da Implementação

• Simplificação drástica da colaboração para o cumprimento de 

processos

• Agendamento automático de operações

• Execução espontânea sem carga administrativa

Promoção natural da segurança

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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Vantagens Diretas da Implementação

• Geração automática de informação

• Indicadores

• Evidências

• Documentação

Domínio sobre a implementação

ISO 27001 na Ubiquity

Qualidade e Segurança pela via da Transformação Digital
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A implementação na Ubiquity das normas

ISO9001 e ISO27001, apoiada na

transformação digital, gerou resultados

nítidos, com eficácia elevada e reduzido

impacto na operação.

Conclusão

Qualidade e Segurança pela via da Transformação Digital



itSMF Portugal . 16ª Conferência Anual . 3 de Outubro 2019

O Mundo Digital na Próxima Década 29

Tranquilidade

Confiança em sermos o parceiro ideal

Reconhecimento internacional

O que ganharam os clientes da Ubiquity?

Qualidade e Segurança pela via da Transformação Digital
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Confiança

Eficiência

Credibilidade Internacional

Novos Clientes

O que ganhou a Ubiquity?

Qualidade e Segurança pela via da Transformação Digital
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Obrigado!

antonio.marques@ubiquity.pt

bruno.Ferreira@ubiquity.pt

filipe.gomes@ubiquity.pt
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