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A 26 de maio a itSMF realizou mais uma edigdo do IT'S TIME TO TALK ABOUT, desta vez
sobre gestdo da protecdo de dados como fator de competitividade by design.

Filipe Pereira, Head of Digital Lead & Protection na LCG Consulting, foi o convidado
desta sessdo onde privacidade e seguranga by design foram considerados os maiores e
mais fortes niveis de competitividade e que acompanham as equipas de seguranca de
informagdo e desenvolvimento. A questdo que se coloca é até que ponto as
organizagdes estardo preparadas para responder aos desafios e o porqué da
competitividade surgir como prioritdria neste momento.

Toda a componente de Tl de mobilidade e o que o 5G trara, vem alterar
completamente a forma como estamos habituados a trabalhar, com reflexo
inclusivamente na legislacdo que estd a acompanhar estes desenvolvimentos ja com o
foco na inteligéncia artificial.

No entanto, na generalidade dos casos, Filipe Pereira considera que ha uma
preocupac¢do do que a inovagao possa vir a ser e ndo damos espacgo a inovagao porque
queremos colocar restricdes na forma como tudo isto tem impacto na sociedade. “E a
velha dicotomia, a velha discussdo de que o progresso estd ai, ndo vai parar, temos
gue o permitir e, por outro lado, temos que ter muito cuidado com o impacto que o
progresso possa implicar”, afirma.

Exemplo deste receio é, ndo sé a gestao das cidades do futuro, mas também a recolha
de dados biométricos para efeitos laborais cuja utilizacao se exige que apresente
beneficios concretos para os cidadaos.

Assim, concluimos que, efetivamente, as organizagdes nao tém confianga para
implementar todas essas transformag6es que sdao necessarias a médio e longo prazo.



Para dar esse passo em frente, Filipe Pereira considera que é necessdrio potenciar uma
governagao corporativa que identifique os riscos ao invés de correr atras do prejuizo,
facilitando trocas de informag¢do e comunicagdo interna entre departamentos. Ha
muitos valores humanos nas organizagdes que ndo tém espacgo para fazer valer a sua
voz - opinides concretas e ideias, mas, por outro lado, as empresas também tém receio
de perder os seus colaboradores e ndo devem té-lo.

A taxa de conversao de clientes ou indice de fidelidade sao indicadores de
competitividade, mas que tém necessariamente que ser integrados desde o inicio dos
processos. Para haver uma boa infraestrutura técnica, abrangente e eficiente, a
instituicao tem de ter estabilidade econdmica e uma boa base de formagao dos seus
colaboradores.

O tamanho do mercado é essencial para a componente competitiva e a sofisticacdo da
cadeia de abastecimento também é um fator de diferenciagdao muito importante na
hora de escolher ou reter uma determinada relagao profissional de prestacao de
servicos. E se ndo somos transparentes na forma como tratamos os dados dos nossos
clientes, muitas vezes perdemos essa confianga, pelo que a protecdo de dados nao
deve ser vista como uma camada extra, mas sim uma dimensao estratégica para
garantia de competitividade.

Por outro lado, o risco de ser vitima de um ataque de hackers ainda é muito ignorado
pelas organizagdes por desinformagao ou desconhecimento do investimento que deve
ser feito. Sensibilizacdo e informacdo sobre estas questdes sdo quase nulas ou
inexistentes.

Conformidade a forga

Conformidade a longo prazo passa por: diagnéstico e implementacado de sistemas de
conformidade, avaliagdes, auditorias e analise a longo prazo.

Contudo, muitas empresas tém poucos recursos para praticar este ciclo de garantia da
seguranca de informacao. Filipe Pereira, pela experiéncia em trabalhar com estas
guestdes, acredita que “sé quando se fala em multa é que as organizacdes ponderam
disponibilizar verba para fazer face as questdes levantadas na manutencao de
seguranca de dados. As limitacdes orcamentais sdo uma barreira concreta a forma
como as organizagdes se preparam”.

Conformidade nao é apenas cumprir um conjunto de pontos, fazer um novo requisito
de avaliacdao de conformidade e esperar mais um ano; implica uma defini¢cao e visdo
estratégica sobre operagoes de risco e ciberseguranca na experiéncia do cliente.

“Solugdes de seguranca digital implicam custos, mas sdao bastante importantes. Um
plano estratégico de seguranca na organizacdo tem sempre de existir”, sublinha Filipe
Pereira.



Portanto, a gestao de seguranga da informagao ou um sistema de gestao de protecao
de dados tem que contemplar solu¢des de seguranca digital.

Para haver um planeamento estratégico num nivel mais basico de maturidade, é
necessario comegar a apostar na formacgao e sensibilizagdo. As implementac¢ées de
base de seguranga muitas vezes ndo existem, mas sao essenciais na gestao de dados -
ndo apenas os dados pessoais, mas os dados trocados entre a organizagao e os seus
clientes. Uma organizacdo competitiva é a que processa estes dados com seguranca e
gue da condicBes aos seus colaboradores para tratarem devidamente os seus dados.

Filipe Pereira aponta, ainda assim, uma solug¢do ao dispor das organizagdes que tém
menos conhecimento na matéria: “quando ndo ha recursos internos ja se verifica
muito o CISO as a Service - Chief Information Security Officer. O DPO e o CISO tém
pontos de interacdo muito grandes. Nada disto fard sentido e serd apenas a criacao de
obstaculos em cima de obstaculos se os responsaveis das organiza¢des ndo o virem
como uma mais-valia em termos de crescimento”.

No apurar de responsabilidades existem instituicdes como o Comité Europeu de
Protecdo de Dados, a autoridade nacional quanto a Prote¢do de Dados, a CNPD, e
ainda existe a tutela ou grupo, no caso da administragcao publica.

RGPD e Lei de Execucdo tém que responder as exigéncias dos controladores e tudo isto
emana da legislagdo. Na componente da prote¢do de dados ha uma sugestao de
politicas e processos-tipo que podem ser identificados a partida.

Cabe aos controladores o verificar da légica de uma recolha de dados com
informacao sobre o titular. Tem que haver uma garantia de defini¢cao de finalidade
legitima de retencdo e elimina¢ao dos dados pessoais. Tem que haver a consciéncia
do porqué de se manter o mapeamento das atividades e do seu processamento ao
abrigo da protecdo de dados e seguranca de informacao.

Maturidade das organizagoes

As organizagdes avangam na sua maturidade a medida que vao passando pelos
problemas e os vao ultrapassando.

“Numa perspetiva corporativa eu acho que o conceito acaba por ser muito mais
facilmente integrado e corresponde precisamente também aquilo que nés estamos a
falar em termos de conceito de maturidade. Mas se olharmos para o conceito em
termos de psicologia, a maturidade comeca quando o drama termina”, descreve Filipe
Pereira. A melhor forma de fazer andlise de riscos é com sabedoria e calma. Primeiro
ha que fazer uma identificacdo de quais os riscos e as san¢des e coimas sdo aquilo a
que as administragdes mais atengao dao. Depois surge a questao do dano
reputacional, que é muito importante e que tem tudo a ver com a componente da
confianca que os clientes tém.



Tem que existir um refor¢o da seguranca fisica e digital, uma gestdao da mudanca
comportamental e alteragdo processos, quando necessario.

A aplicacdo e manutencado da conformidade deve ser vista como um plano integral de
continuidade e ndo apenas pontual.

O nivel de maturidade mais elevado é o da consciéncia orgdnica em que a organizacao
entende, claramente, que tem de haver respeito pelos dados das pessoas. Ter respeito
pelos dados do cliente é a melhor forma de identificar o servigo de valor acrescentado
que conseguimos transmitir e garantir uma boa relagdo de confianca.

Assim, fica claro que uma maior maturidade implica também a possibilidade de
incidentes ou erros que promovam a melhoria de qualidade no servi¢o desde que os
responsaveis pelas organizacdes estejam dispostos a aprender com esses erros, bem
como a fazer um melhor aproveitamento dos recursos para corresponder a estas
lacunas.

Resumindo, conformidade é uma forma de obter diferenciagdao e confianca dos
titulares.

Na fase de perguntas e respostas, Anténio Bento, da Dire¢do do itSMF, comegou por
perguntar se, na generalidade das organizagdes, ha maior sensibilidade e
conhecimento sobre o GDPR.

Filipe Pereira responde que passados trés anos da sua aplica¢ao, ainda ha um nivel de
maturidade relativamente baixo, dado o pouco investimento que tem sido feito e a
discussdo publica ser quase nula (a discussdo acontece em pequenos féruns com
pouco mais de meia centena de pessoas).

“Acho que as administracdes ainda nao estdao devidamente sensibilizadas nem tém
noc¢ao do que terao de fazer. O debate ndo aconteceu; o que aconteceu foi inje¢cdo de
informacao”, acrescenta.

Na administracao publica ha profissionais que estdo mais sensibilizados e sdo mais
conhecedores do tema do que outros. Ja as PMEs sé vao sentir na pele esta urgéncia
guando as entidades financeiras comecgarem a exigir alguns niveis de critério de
requisitos de seguranca para poderem, por exemplo, ter acesso a linhas de crédito ou
poderem candidatar-se a determinados projetos de inovacao.

Mas sera que as empresas mais inovadoras ja bebem deste potencial do que o by
design na protec¢ao de dados e na privacidade pode trazer?

Tudo tem a ver com a capacidade e maturidade das pessoas que hoje estdo a frente
dessas ideias de negdcio ou que apoiam e orientam essas ideias de negdcio. A
privacidade é uma condicdo sine qua non. As PMEs ndo tém formacdo continua e é
necessario garantir que tém essa formacao.



Mas se ha uma organiza¢ao que tem uma forte componente de inovagao, essa acaba
por fazer parte de um dos pilares core do seu desenvolvimento.

O préximo encontro do itSMF, online, acontece a 16 de junho.



