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Balbardia Digital

R T e Velhores praticas para o novo normal

- ZZAINIRNET

itSMF realizou a 17.2 Conferéncia anual sob o tema “Balburdia Digital — Melhores
Praticas para o novo normal”

O itSMF Portugal organizou a 5 de maio a sua conferéncia anual, a 17.2, este ano dedicada ao
tema “Balburdia Digital — Melhores Praticas para o novo normal”.

Durante a pandemia, a transformacao digital da economia deu-se de uma forma abrupta,
frequentemente ignorando as boas praticas de gestao e governagao associadas aos sistemas e
as TIC obrigando a um repensar da gestao de seguranga da informacao. Este foi o tema
principal abordado nas suas mais diversas vertentes ao longo do dia de trabalhos, aberto pelo
atual presidente do Information Technology Service Management Forum, Luis Azevedo.

Ana Festas Henriques, da Secretaria de Estado para a Transi¢ao Digital, comegou por
sublinhar a importancia que o atual governo atribui ao contexto digital da nossa economia, o
que ganha particular relevancia precisamente com a criagdo de uma secretaria de Estado
dedicada a este tema.

E inegavel que a pandemia causou muitos “estragos” na economia em geral, mas, segundo
dados trazidos por Ana Henriques, 62% das empresas esperam ao longo deste ano recuperar
os valores de faturagdo anteriores a pandemia. Reflexo positivo da presenca das novas
tecnologias no mercado de trabalho é também a percentagem de 71% das empresas que
pondera adotar o teletrabalho, pelo menos duas a trés vezes por semana, mesmo quando ja
nao houver sinais da pandemia. No global, a ado¢ao ou transi¢ao para o digital aumentou
para 60%.

Para que estes numeros continuem a ter reflexo no futuro e se traduzam em cada vez
melhores praticas digitais, o Governo esta a promover a Academia Portugal Digital com
ferramentas de diagndstico de fragilidades no digital que podem ajudar a fazer face a algumas
das dificuldades sentidas precisamente rumo a tdo desejada maturidade digital, acrescentando



mais valor a produtos e servicos portugueses. Ciberseguranca e Inteligéncia Artificial
permitirdo, no futuro, testar produtos antes de serem desenvolvidos e implementados.

Lider + Digital € uma das iniciativas a langar brevemente, envolvendo o IEFP e outras
instituicdes, para apoiar a transformagao digital e o desenvolvimento de novas skills que
satisfacam a mudancga a que estamos a assistir e que se pretende o mais organizada possivel.

Ademar Aguiar, Professor Associado da Faculdade de Engenharia da Universidade do Porto,
abordou o tema da “Reativagdao da Comissdo Técnica de Engenharia de Software e de
Sistemas de Informagdo”, que aconteceu recentemente. Efetivamente, o software estd em
todo o lado e ja assim acontece ha muito tempo, afirma o professor. O ambiente digital esta a
crescer de forma muito rdpida e quase anarquica, obrigando os profissionais das tecnologias
digitais a terem um papel cada vez mais relevante neste negdcio que deveria ter como ponto
de partida a preservacao da seguranca na web das pequenas e médias empresas — as que
estardo a data de hoje mais vulneraveis.

Os engenheiros de software e developers tém uma “obrigac¢do social” em desenvolver
standards de elevada qualidade para virem a ser adotados um pouco por toda a populagdo:
sociedade civil ou empresas.

Nesta Comissao Técnica estdo 16 profissionais que tém pela frente o desafio de criar
awareness e fazer com que Portugal se mantenha atual e seguro nestas matérias.

“Principais constata¢ées em auditorias ISO/IEC 20000-1 e 27001”, foi o tema da intervengio
de Rui Oliveira, IT Security Unit Leader, da APCER, que partilhou o resultado de um estudo
interno sobre as principais normas de certificacdo na gestao dos servigos de IT e como
evoluem os requisitos com maior frequéncia de constatag¢des ao longo das diferentes
auditorias. Estdo em causa a 27001 (norma de requisitos para implementar, manter e
melhorar um sistema de seguranca na informacao) e a 20000-1 (norma de requisitos para
gestdo).

A primeira auditoria é de concessdo: primeira e segunda fase. Se ndo houver conformidade, a
organizagao candidata a certificagao tem de ter um plano de ag¢Bes corretivas para cada
constatac¢do encontrada. Depois vdo a um comité de decisdo de certificacdo. O certificado de
conformidade, com a validade de trés anos, é atribuido e sdo feitas anualmente auditorias de
acompanhamento, sobre as quais sdo elaborados relatdrios. Ao final do terceiro ano, é
efetuada uma auditoria de renovagdo com critérios distintos dos verificados nos
acompanhamentos.

Uma ndo conformidade (ndo satisfacdo de um requisito) pode verificar-se se ndo houver
capacidade do sistema de gestdo para atingir os resultados pretendidos, se os produtos ou
servigos ndo cumprem com os requisitos especificados ou quando um numero significativo de
nado conformidades menores no mesmo requisito ou assunto possa demonstrar uma falha
sistematica.

Uma constatacdo pode nao afetar a capacidade do sistema de gestao para atingir os resultados
pretendidos. Nesses casos sdo identificadas areas potenciais de melhoria, mas que nao



incluem recomendacdes ou solugdes especificas. Estas constata¢cdes ndo pdem em causa a
capacidade do sistema de gestdo em cumprir com os requisitos especificados.

Jan Brazell, CEO da VERISCAN, comegou a sua intervengao alertando para o facto de uma
venda, no mundo digital, comecar bem antes do contacto com a figura/pessoa do vendedor.
Isto significa que hoje em dia se enfrentam novos tipos de riscos, que podem, todavia, ser
vistos como novas oportunidades para gerar e reforcar confianca. S3o eles a protec¢do de
dados pessoais, continuidade do negdcio, toda a cadeia de TIC, ciberseguranca e sé por fim o
servico em si. A garantia destes fatores torna uma empresa mais competitiva face a sua
concorréncia. A seguranca da informacao é percebida pelo cliente sem que lhe seja
comunicada diretamente. Todavia, uma certificacdo para estas questdes é fundamental,
acredita Jan Brazell.

Os padrdes ISO sdo baseados no consenso entre os paises em todo o mundo. O que significa
gue o objetivo é que todos os paises concordem em normas que, por seu lado, certificam a
conformidade para com padrdes de credibilidade reconhecidos internacionalmente relativos a
pessoas, produtos ou servicos prestados por organizagées, conferindo-lhes credibilidade.

27001, a norma “do momento”, é relativa a sistemas de gestdo de seguranca de informacao e
a 27002 sobre privacidade. A ISO/IEC 27001 exige um contexto organizado por parte da
instituicdo, seguido de lideranca, planeamento, avaliacdo de desempenho e, claro, espaco para
melhorias. A ISO/IEC 27001 acrescenta-se, no contexto atual, a ISO/IEC 27701 relativa a
protecdo de dados pessoais, ou seja, a ISO/IEC 27001 é a base normativa a partir da qual uma
organizacdo pode crescer para a certificagdo ISO/IEC 27701.

O CEO terminou a sua intervengdo com o alerta de que uma certificagao ISO, por si s6, ndo
significa que uma instituicdo esteja a cumprir com todos os requisitos legais (compliance),
mas ajuda a estabelecer os requisitos regulamentares de forma sistematica e a mostrar o
caminho para a obtencdo de beneficios adicionais.

Rui Barroso, Diretor de Transformagao Digital da DECSIS, trouxe a conferéncia o tema da
“Transformacao Digital - 2 casos de estudo”. A empresa trabalha diretamente com os
clientes no desenho das solugbes que respondam as suas necessidades e no apoio a escolha
das tecnologias que melhor respondam ao que pretendem.

Um desses exemplos comegou em 2004 com a modernizagao administrativa que foi feita num
conjunto de municipios que beneficiaram de modernizacdo tecnoldgica, estando hoje com os
seus servigos geridos de forma coordenada com protecdo de dados e seguranca informatica,
estando capazes de responder a incidentes e as exigéncias dos municipes. 14 municipios e uma
comunidade intermunicipal foram criando infraestruturas que permitiram um crescimento
estruturado e uma consolidacdo em data center criando condigdes para o cumprimento do
RGPD e alinhadas com as melhores praticas de mercado, sempre conhecendo as necessidades
do cliente (municipe, neste caso).

“A pandemia fez com que houvesse uma resposta por parte destes clientes sem balburdia e
sem recorrer a novos servicos. Tudo se conseguiu com os cenarios tecnoldgicos instalados”,
referiu Rui Barroso.



Como uma comunidade desenvolve projetos para dar resposta as necessidades de
transformacao societais e de gestao? Este foi outro exemplo de modelos de gestdo de servicos
trazidos pelo Diretor de Transformacdo Digital da DECSIS: o do laboratério vivo para a
descarbonizagdo, algo muito desejado na Europa e em Portugal. O projeto vai permitir
responder a gestao de servigos tecnoldgicos e mobilidade das pessoas para perceber como
uma cidade (neste caso Evora) pode melhorar a mobilidade dos cidad3os.

A mobilidade e a transformacgdo dos servicos digitais permitem uma visdo mais abrangente
gue permite fazer uma melhor gestdo de uma cidade inteligente/tecnoldgica.

Continuando a abordar a eficiéncia de desempenho da administragado publica local, seguiu-se a
apresentacdo sobre um “Software para agilizar a gestdo da contratagdo publica”, de Jodo
Mendes, Solutions Manager, da Infraestruturas de Portugal. Da fusdo da Estradas de Portugal
e da Refer (fusdo de rodovia e ferrovia) resultou a Infraestruturas de Portugal. O processo
comeca com a identificacdo de necessidades, caracterizadas em diferentes graus de gravidade,
segue-se uma priorizacdo de urgéncias e planeamento de atividades. O processo de
contratacdo é onde entra a ferramenta apresentada na conferéncia que obriga a que seja um
processo agil e rapido.

A prestacdo de servicos de IT tem uma aplicacdo prépria para controlar a sua execucao,
sempre com atencdo a tramitacdo legal e a todas as fases que estdo incorporadas no processo.
Tudo tem de estar orquestrado numa visao global e complexa (chegam a ser realizados sete
mil contratos por ano). E uma aplicacdo Unica que presta servicos a todas as empresas do
grupo e responde a varios enquadramentos legais e financeiros (SAP), bem como a integracao
com o cartao de cidadao.

“ITSMA4ALL” foi o tema da apresentagdo de Marlon Molina, do itSMF Espanha, sobre o que
entende serem servigos de IT para todas as pessoas, mas, sobretudo, para todos os servigos.
Fazendo alguma previsdo sobre o que vai acontecer nos negécios de IT a médio prazo, Molina
afirma que a economia digital esta a evoluir para uma fase em que tudo serd comprado,
vendido e entregue como um servigo Unico. A titulo de exemplo fala de casas e carros que,
progressivamente, deixardo de ser uma propriedade, mas sim um servigo do qual usufruimos;
passaremos de proprietdrios a consumidores, recorrendo a servigos na cloud.

As empresas estdo a procurar cada vez mais este servico, por forma a também manterem um
cliente por um periodo mais alargado de tempo, do que ser apenas uma rela¢cdo de um dia na
vida.

O itSMF Espanha estd a fazer um grande reforgo na sua comunicagdo nas mais variadas
vertentes, por forma a contribuir cada vez mais para uma melhor informacdo e obtendo
feedback mais completo por parte dos seus associados.

Do itSMF da Republica Checa veio o seu presidente, Patrik Solc, com uma apresentagdo
intitulada “Why the guy from Finland and India also need Czech guy”.

Processos, informacdo e pessoas compdem a combinacdo que esta na base de um servico de
IT. Tudo gira a volta das pessoas, dos clientes, logo o erro humano tem de ser sempre
devidamente tido em conta por mais forte que seja a rede de firewalls, anti-virus ou conteudos
encriptados. Para prevenir essas eventuais, mas quase certas, falhas, cabe a empresa de IT
manter o foco no valor da informacgao que se pretende preservar, progredir paulatinamente



gracas ao feedback do cliente com quem deve sempre colaborar (ambos devem ser vistos
como uma equipa), manter tudo simples e pratico, otimizando e automatizando processos.

“Why the guy from Finland and India also need Czech guy?” — a resposta esta na mediacao
de diferencgas culturais. Uma promessa de cumprimento de um prazo é lida com grande
seriedade e rigor por parte de um finlandés. Por outro lado, um indiano, por questées
culturais, vai sempre dizer que é possivel cumprir com todos os prazos que o cliente solicitar.
Ja os checos, vém problemas em tudo e ndo conseguem celebrar as pequenas conquistas. As
diferengas culturais foram o exemplo trazido por Patrik Solc para sublinhar a importancia da
comunicacao e do fazer perguntas para esclarecer todos os passos de um processo de
colaboracgdo deste género.

Resumindo, trata-se de uma relacdo de “Confianca digital”, como nos explicou Paulo Moniz,
Director for information security, da EDP. Para tal, seria de criar um dos pilares de toda esta
confianga digital que se pretende implementar e desenvolver; a figura do Digital Trust
Officer. Esta confianga digital é um conceito novo e, como tal, pode ndo ser percetivel por toda
a gente. Todavia, a seguranca vem de maos dadas com a transparéncia, acessibilidade e ética
gue tém que conquistar o seu lugar no ciberespaco.

A nossa vida depende dos sistemas de informacado e das tecnologias de informacao, pelo que
temos que exigir a seguranca neste mundo “ndo-convencional”, mas que é um ciberespaco ja
muito envolvente de todos os passos das nossas vidas. Infraestruturas criticas e dados pessoais
sdo as duas dreas fundamentais na defesa das nacées onde o IT e 0 mundo fisico estdo cada
vez menos separados.

Os algoritmos de Inteligéncia Artificial (para a qual ja hda uma proposta de regulacdo da Unido
Europeia) tém que ser explicados — este deve ser um dos objetivos da organizacdo — bem como
assistir e assegurar o direito a privacidade de dados. Finalmente, o principio da ética tem que
ser trazido para o mundo digital. “A reputagao sé se ganha com comportamentos repetidos
de confiang¢a”, finalizou Paulo Moniz.

“Joining The Dots: Governance And Security” levou a intervencao de Bridget Kenyon, CISO
for Thales DIS (EMEA) que comegou por apresentar a ISO/IEC 27014 que mais ndo é que um
padrao de orientagao, aborda a governancga de seguranca da informacao, é parte da familia de
padrdes ISO / IEC 27001 (cobrindo sistemas de gestdo de seguranga da informac3o), aplicavel a
qualquer tamanho e tipo de empresa / instituicdo de caridade com ou sem ISO / IEC 27001 e
foi revista em 2020.

A governanga da seguranga da informagao é o meio pelo qual o corpo diretivo de uma
organizagao fornece direcdo geral e controlo das atividades que afetam a seguranca das
informagdes de uma organizagdo. Se numa IT Governance estdo presentes 0s recursos
necessarios para adquirir, processar, armazenar e disseminar informagdes, na Information
Security Governance é necessario assegurar confidencialidade, integridade e disponibilidade
de informacg0des, ou seja, € como ter uma visdo mais global, “da floresta” e ndo apenas o foco
“na minha arvore”.

Mapear os objetivos e identificar mudangas que queira ver implementadas sdo os passos para
gue uma organizag¢do consiga trilhar bem o caminho futuro rumo a uma seguranga enquanto
instrumento competitivo.



“A pandemia e aceleragdo para o DIGITAL” foi trazida por Gil Vieira, Head of Information
Systems, da Agéncia para a Modernizagao Administrativa, que destacou a criagdo em tempo
recorde da marca “Estamos ON”.

A atuagao da AMA divide-se em trés eixos: Atendimento, Transformagdo Digital e
Simplificacdo, pelo que a fase da pandemia com o agendamento de todos os servicos online,
com a chave mével digital como meio de autenticacado, foi um dos grandes desafios que a AMA
ja enfrentou. A Comunicacdo foi um ponto central para reforgar o teletrabalho, as diversas
ferramentas digitais (o Teams, por exemplo) e hardware que o permitiram. Foram feitas
sessOes semanais de trabalhadores para a comunidade AMA para prestar esse apoio a um
cenario novo.

Houve, por exemplo: Curso Teletrabalho para AP com 3582 inscri¢cdes; Curso de Teletrabalho
para AT com 512 inscri¢Ges; Curso “Team Canvas” com 966 inscricdes; e Guias sobre
Teletrabalho e sobre a Conciliacdo da Vida Profissional e Familiar que foram consultados por
2027 participantes. Esta tendéncia do teletrabalho, pelo menos parcial, vai manter-se na
AMA.

Informacdo sobre agendamento de servigcos online, em articulacdo com os mesmos, também
implicou um profundo trabalho de backoffice, sempre atendendo a todos os postos de
atendimento ao publico que, diariamente, estavam abertos ou encerrados. Do ponto de vista
do utilizador, os acessos ao portal ePortugal cresceram de 1milhdo e 800 mil para 3 milhdes e
600 mil.

José Ruivo, Formador e Consultor da Qualius, fechou as apresentagées com “O standard
FitSM” que apresentou como um standard de gestao de servigos de Tl leve e facil, de
simplificacdo, constituido por mddulos que destilam o que é essencial num sistema de gestdo
de servigos profissional. E adequado a servicos de qualquer dimens3o, ainda que seja mais
indicado para quem se esta a iniciar na gestdo de servicos. E compativel com o 1SO 20000, ITIL -
Information Technology Infrastructure Library, e foi criado no ambito de um projeto da Unido
Europeia.

Também existe um sistema de certificacdo de profissionais que trabalhem com este standard
que tem uma forma eficaz de avaliar os progressos feitos pelo servico que o adote. Ainda
ajuda em contextos de organiza¢des que tém gestdo prdpria, mas trabalham para um fim
comum.

A gestdo de topo define quem é o dono do sistema geral de gestdo de servicos e havera um
gestor operacional (de projeto) que acompanhara a evolugao e manutencdo do sistema de
gestdo, os donos e gestores de processo e donos de servigo e de caso. Ja a ferramenta de
avaliacdo de capacidade e maturidade, em Excel, permite definir o ambito da avaliagdo que se
quer fazer e tragar objetivos no esfor¢o de alinhamento com o standard. O esquema de
qualificagcGes profissionais também é simples, com formacdo de um dia (nivel basico), havendo
a possibilidade de se avancar para formagGes mais avancadas e de topo (mais dois dias).

O debate final foi moderado por Anténio Bento, Vogal da Direg¢ao do itSMF Portugal, e
contou com as participagdes de Martin Vitous, Consultant, trainer, mentor, coach &
facilitator, Nuno Rodrigues, Services and Contract Management Coordinator, da ASCENDI,
Filipe Pereira, Head of Digital Lead & Protection, da LCG e Ramsés Gallego, International



CTO, CyberRes - Micro Focus, que acredita que ja se pode falar em estratégias mistas (fisicas e
online) para esta fase, enquanto nos estamos a adaptar. Todas as comunidades do mundo ja
deverdo estar a trabalhar para um novo normal (o préximo normal), porque certamente algo
novo vai voltar a acontecer, a surpreender-nos e obrigar-nos a fazer reinveng¢des constantes.

O “apetite pelo risco” foi também referido por Ramsés como algo irreversivel e que agora é
muito melhor aceite pelas diferentes organizacdes. “Era uma questdao humana”, refere.

Ja Martin Vitous vé a sociedade a batalhar entre as novas e velhas praticas, com algumas
empresas ainda muito agarradas ao que sempre fizeram mesmo que isso signifique manterem-
se no caos. Para estas, a transformacdo devia ser vista ndo como uma forma de sobrevivéncia,
mas sim como uma oportunidade para melhorarem. A confianga dos funcionarios nao se
conquista apenas falando com eles, mas sim ouvindo o que tém a dizer sobre as prioridades no
trabalho, considera Vitous.

Filipe Pereira concorda que inacdo ndo é a solucdo, sendo necessario alterar o mindset de
todas as instituicdes que ndo conseguiram olhar para o periodo da pandemia como uma
oportunidade para transformar a cadeia em que sempre funcionaram. Contudo “é assim que
crescem, a ultrapassar obstaculos”. Security be Design foi referida como algo a que ja nao se

pode fugir e deve ser levado muito a sério.

Também é necessario gerir expectativas e trabalhar lado a lado com os funcionarios para
garantir que sdo uma equipa e estdo todos a remar para o mesmo lado, resume Filipe Pereira.

Nuno Rodrigues, que teve que lidar com muitos utilizadores e parceiros nesta fase de
transi¢do, reconhece que nos dias de hoje as organiza¢Ges estdo a caminhar no bom sentido e
a mudar a forma como as coisas sdo feitas fazendo mudancas de raiz. Para as que ainda
resistem, deve ser-lhes explicado o que tém a ganhar ao mudar as suas estratégias e
implementar experiéncias mais recentes no ambito da transformagdo digital. Nuno Rodrigues
ainda estabeleceu a diferenga entre processos e procedimentos - um processo é mais
superficial; é usado pela geréncia para analisar a eficiéncia de seus negdcios. Um
procedimento, por outro lado, é mais detalhado, ja que inclui as instrugdes exatas sobre como
o funciondrio deve realizar o trabalho. “E preciso falar a lingua deles”, conclui.

Mario Costa, Vice-Presidente do itSMF Portugal, fez o encerramento da sessao, lembrando
gue a 26 de maio regressam os eventos de fim de tarde do itSMF, “It’s Time To Talk About”,
sendo o proximo sobre Gestdo da prote¢do de dados como fator de competitividade by design,
sistemas integrados de gestdo, Governance e maturidade organizacional na respetiva
implementacgdo.



