Aurélio Maia, diretor de servigos de consultoria na INTEGRITY S.A., foi o convidado da edicdo
de 22 de setembro do It’s Time To Talk About, e comecou por justificar a preméncia da
discussdo sobre a ISO 27701 com o facto de nao haver um dia sem que haja uma violagdo de
dados pessoais, seja em organizagoes, operadores de telecomunicagdes ou até nalgum
servigo publico. Isso faz com que as organizacdes tenham uma preocupacdo acrescida sobre
como proteger a informacao pessoal.

Por outro lado, também nés, enquanto cidaddos, estamos cada vez mais consciencializados da
utilizagao dos nossos dados e vamos ficando mais preocupados e exigentes.

A prépria Unido Europeia através de regulamentacdo transnacional e a legislacdo nacional
estdo a impor um conjunto de obrigacGes que fazem com que as organizacdes tenham de ter
cuidados crescentes na prote¢dao dos dados pessoais e na gestao da privacidade.

Assim, a ISO 27701 surgiu, tentando antecipar-se e apoiar no alinhamento com este
enquadramento regulatério, preparando, previamente, uma série de normas sobre prote¢ao
de dados pessoais que comegaram a ser implementadas desde 2018 e tinham por objetivo
levar a sua apresentacdao em janeiro de 2020. Este calendario foi antecipado e a norma acabou
por ser publicada até um pouco antes do tempo previsto: a 6 de agosto de 2019

Baseada na ISO 27001, enquanto membro da respetiva “familia”, a 27701 é orientada para a
privacidade, foca-se em novos requisitos de controlo assentes nesta tematica, pode ser
usada como instrumento da demonstracdo da conformidade e aplica-se nomeadamente as
organizac¢des nos seus papéis de responsavel pelo tratamento de dados e/ou de
subcontratante; sdo as novas figuras que surgem no dambito da protecdo de dados pessoais.
De alguma forma, estd associada a ISO 27001 que tem de estar ja certificada na organizacao,
ou ser obtida em simultaneo, ou seja, se as organiza¢Ges optarem pela certificagdo ISO 27701,
tal exige também uma certificacdo ISO 27001. Posteriormente, acrescenta varios controlos que
devem ser enderecados quer pelos responsdveis pelo tratamento quer pelos subcontratantes.
E, resumidamente, a extensdo para a proteg¢do da informag3o pessoal e privada.

Esta norma introduz dois novos papéis que derivam do RGPD e que devem ter sempre em
consideracdo a legislacdo nacional: o responsavel pelo tratamento de dados e o
subcontratante.



A estrutura da ISO 27701

Esta norma segue a estrutura standard de todas as I1SO: tem um capitulo dedicado aos
requisitos que a norma impde as organizacdes e tem um conjunto de anexos onde se
encontram os novos controlos que devem ser seguidos no ambito da adogao desta norma.

Para além de novos controlos, a diferenga estd em dois capitulos que enderegam novos
requisitos a 27001 — contexto da organizacdo (o seu papel no tratamento de dados pessoais) e
planeamento.

Esta norma exige que, embora se possa utilizar a mesma metodologia associada a gestdo de
risco patente na ISO 27001, se acrescente, agora, a identificacdo de riscos relacionados com a
privacidade. Ao fazé-lo terdo de ser mapeados os objetivos de controlo e a aplicabilidade dos
mesmos relativamente a mitigacado dos riscos da privacidade.

Sao requisitos especificos da nova ISO 27701:

- Atualizar politicas para incluir um compromisso de cumprimento com os regulamentos
relevantes de dados pessoais e com acordos contratuais com clientes e terceiros;

- Designar um ponto de contacto para consultas sobre dados pessoais;

- Responsabilizar uma pessoa ou equipa pela implementacdo e manutengdo de um programa
de governanca e privacidade para garantir a conformidade com os regulamentos;

- Garantir que toda a equipa relevante seja devidamente formada sobre como é feito o
tratamento de dados pessoais;

- Considerar especificamente dados pessoais em sistemas de classificagao de informacao.

Todas as pessoas de determinada organiza¢do que tenham acesso aos dados pessoais tém que
ser bem conhecidas e estar devidamente registadas pela organizagao.

Para se implementar esta ISO a organiza¢do tem de saber, desde logo, em que ponto estd
relativamente aos requisitos e controlos para a protecao da privacidade e fazer uma analise
prévia, saber onde esta essa informagao de dados pessoais e qual o fluxo na organizagao, o
papel do responsavel pela protecdo dos dados, dotar a sua estrutura documental de formacao
e operacionalizar todo o acervo que possui em matéria documental.

A conformidade da ISO 27701 com o RGPD

A criacdo de esquemas de certificacdo foi contemplada para aumentar a transparéncia e a
conformidade com o RGPD mas ainda ndo foram determinados quais os sistemas de
certificagdo que vado avancar. Ainda assim, a norma apresenta-se como uma das que trara
maior credibilidade e relevancia por ser um standard internacional reconhecido.

Deste modo, a sua adogdo trard beneficios para as organiza¢des como:

- A criacdo de evidéncias documentais de como é realizado o processamento de dados
pessoais;

- Pode vir a ser utilizada como método de certificagao credenciado para efeitos de RGPD;



- Ajuda a criar confianga nas praticas de gestdo de dados pessoais;

- Facilita acordos com parceiros de negdcios.

Perguntas e respostas

- Na reta final da sessdo de IT2TA surgiram questdes como a validade e prazos de renovagao
da ISO 27701 e a possibilidade de renovacdao em simultaneo com a 27001. A resposta é “sim” e
durante os trés anos é feita uma auditoria de acompanhamento.

- Havendo um deficit de consciencializacdo para esta matéria, como se pode alavancar a
consciéncia dos papéis de cada um de nés? Por duas vias: a ISO 27701 confere credibilidade a
temadtica e a prépria norma segue as orientagdes do RGPD.

- Como se pode formar uma equipa para lidar com esta norma? Através de um programa em
seguranca da informacdo e protecao de dados e estender essas formacdes ja existentes a
questdo da privacidade.

- A certificagao por entidades nao europeias garante automaticamente a sua conformidade
com o RGPD? Podera legitimar transferéncias transfronteiricas em dados pessoais? N3do; o
proprio RGPD ainda nao “certificou o sistema de certificacdo I1ISO”.

- Que impulso este referencial pode dar aos encarregados de protegdo de dados? A
capacidade de estruturar as tematicas relevantes por via de uma estrutura I1SO; ao adotar esta
norma nenhum requisito fica esquecido. Assim, o DPO tem aqui uma checklist ideal.

- Ha clausulas que podem ser excluidas? Nos anexos com requisitos (A e B), para os controlos
nao aplicaveis a organizagdo, como p.ex. o das transferéncias internacionais, é possivel; nas
cldusulas de requisitos, nao.

- A Administracdo Publica pode ganhar uma nova motivagdo nesta fase para se preocupar com
estes temas? Sim, porque esta norma vem facilitar a estruturagao do trabalho.

- Qual a recetividade a estes temas por parte das empresas, passada a “febre” de
implementagdo inicial? “N3o sinto que existam muitas implementag¢des completas
enderegando todos os aspetos relevantes do que é ser conforme com o RGPD”, concluiu
Aurélio Maia.

O préximo evento da itSMF Portugal € o HOT — Hands on Talk, a 20 de outubro, intitulado
“5inl: Construcao e certificacao de um sistema de gestao — da qualidade, servigos e
seguranc¢a da informacao a protecao de dados”.



