IT2TA de maio apresenta o Quadro Nacional de Certificagdo em Ciberseguranca

Lisboa - 13 de junho, 2022 - O itSMF Portugal realizou mais uma edicdo do It's Time To Talk
About a 24 de maio. A sessdo contou com a participacdo de Vasco Vaz, consultor no Centro
Nacional de Ciberseguranca desde 2020, e de Antdnio Costa, Consultor no Departamento de
Desenvolvimento e Inovacdo também do Centro Nacional de Ciberseguranca, que nos falaram
sobre a Edificacdo do Quadro Nacional de Certificacdo em Ciberseguranga.

O CNCS foi criado em 2014 e é a Autoridade Nacional de Ciberseguranga que promove um uso
do ciberespaco de forma livre, confiavel e segura, nomeadamente através de mecanismos de
cooperacdo nacional e internacional para a criacdo de politicas publicas que conduzam ao
cumprimento do seu objetivo primordial. As pessoas sdo o principal fator de preocupacgado e
foco com a sensibilizagdo e com a capacitagdo em matéria de ciberseguranca.

Na area das politicas publicas, o CNCS desenvolve varias diretivas e quadros de referéncia
para as organizagdes implementarem solugées de ciberseguran¢a em fases diferentes.

O Decreto-Lei 65/2021 regulamenta o Regime Juridico da Seguranca do Ciberespaco e vem dar
corpo a algumas atribuicGes, nomeadamente a designacdo de uma Autoridade Nacional para a
Certificacdo de Ciberseguranca, o que lhe permite desenvolver esquemas de certificacao
nacional, por exemplo.

Para divulgacdo desta parte da regulamentacgdo foi feito o Roadshow 2022 (com a duragéo de
quatro horas por sessdo, em média) que teve como principais destinatarios a Administracdo
Publica, os operadores de infraestruturas criticas, os operadores de servigos essenciais e 0s
prestadores de servicos digitais. Os contetdos incluiram medidas constantes nos diplomas
legais, plano de seguranca e determinacdo de quem deverdo ser os responsaveis pela area
no seio dessas mesmas entidades.

Os principais desafios que atualmente se encontram em matéria de ciberseguranca em
Portugal passam pelos ataques de phishing e ransomware; o cibercrime é cada vez mais
profissional e quase sempre tem ligagcdes ao contexto geopolitico e pandémico. Face a esta
analise, as tecnologias emergentes ainda colocam novos desafios. Os ciberataques sdo cada
vez mais automatizados e o fator humano continua a ser o que obriga a uma crescente



sensibilizacdo, maior ainda depois do contexto de teletrabalho que, em muitos casos, veio para
ficar.

A atual Estratégia Nacional de Seguranca no Ciberespaco esta valida até 2023, mas ndo é um
documento estanque; sofre anualmente uma revisao através dos seus planos de acao,
decorrentes da entrada de novos atores no universo da ciberseguranga, massificacdo dos
mesmos e rapidez do desenvolvimento tecnoldgico.

Outra area do CNCS em que é feita uma analise critica dos acontecimentos é o observatdrio
gue olha para a ciberseguranca num contexto multidisciplinar, desde a politica a sociedade,
ética, economia ou direito, mas sem esquecer a importancia do desenvolvimento de
novidades. Este observatdrio publica anualmente um conjunto de relatérios, identificando
riscos e propondo politicas publicas para a drea da capacita¢do, inovacio e digitalizagdo. E
com base nestes relatérios que se concluiu que o nivel de incidentes tem vindo a crescer, tal
como o cibercrime (numa curva oposta ao crime fisico), o que é um ponto de alerta para o
CNCS.

Outro numero preocupante que o relatério revelou foi o de 2% de alunos formados em 2020,
no universo total de diplomados em tecnologias de informagdo e comunicacdo com cursos
denominados de ciberseguranca. “Ha poucos cursos e uma necessidade de criar politicas para
o desenvolvimento desta area”, sublinha Antdnio Costa.

Em breve serdo instalados sete centros de competéncia no pais para se criar uma ligacdo
continua com o CNCS, ajudando a estabelecer relagdes proximas as entidades.

O esquema de certificagdo para o Quadro Nacional de Referéncia para a Ciberseguranga
destina-se a organizagGes abrangidas pelo regime juridico da seguranca do Ciberespaco,
nomeadamente organiza¢Ges da Administragdo Publica, local e central, sobretudo os
organismos TIC e prestadores de servigos digitais.

Quais sao os objetivos de obter um certificado em ciberseguranga? Atestar a conformidade
da implementa¢ao das medidas estabelecidas contra ameagas e ajudar a cumprir com as
exigéncias legais para prevenir e resolver incidentes de ciberseguranca. “O processo de andlise
e gestdo de risco é fundamental e tem de ser feito logo no inicio para as organizagdes
perceberem os riscos a que estdo expostas e perceberem do que necessitam em termos de
medidas complementares”, nota Vasco Vaz.

O préoximo evento do itSMF Portugal é um HOT — Hands on Talk a 21 de junho sobre “R&D on
paper and cellulose loT devices for secure asset management and track & trace”. Esta sessao
contard com a participac¢do de Carlos Silva, Luis Pereira e Yoni Engel, da Almascience que,

no ambito dos projetos para a inovagao sustentdvel, irdo abordar o tema.



