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O itSMF Portugal realizou a 25 de outubro uma nova edição das HOT – HANDS ON TALK, com 

o tema “Os desafios da cibersegurança”. 

O nosso orador convidado foi o Paulo Coelho – IT Security Director at Santa Casa da 

Misericórdia de Lisboa. 

A importância de definir uma estratégia de segurança passa, desde logo, pela forma como se 

olha para um computador – que até aqui era encarado como um mero repositório de dados e 

agora atua enquanto agente executador de tarefas (ex. condução de veículos, tomada de 

decisões, geração de conteúdo), o que multiplica os riscos e os indicadores de segurança a 

que as organizações têm de estar atentas. O plano de cibersegurança tem, contudo, que ser 

entendido pelo negócio por forma a adaptar-se às suas prioridades e eventuais cenários de 

risco. 

Estar atento aos riscos que a concorrência enfrenta é outra das prioridades relativas à 

prevenção e em matéria de mecanismos de cibersegurança, onde é importante recolher 

informações sobre metodologias, ferramentas e tecnologias utilizadas pelos atacantes -Tactics, 

Techniques, and Procedures (TTP), tendo por base ataques que já ocorreram. 

 

A Active Directory é fundamental que esteja protegida e regularmente monitorizada. 

Finalmente, a gestão de identidades e acessos, por muito básica que possa parecer, continua a 

ser uma das regras principais no assegurar de acessos autorizados e privilegiados. 

Procurar as vulnerabilidades de forma regular e proativa pode fazer com que haja uma maior 

preparação e rapidez de atuação face aos atacantes. 

Pode assistir à sessão completa no canal de YouTube do itSMF Portugal. 

No dia 23 de novembro realiza-se a Conferência Anual do itSMF, via Zoom, sob o tema 

“Gestão de Serviços para além das TIC”. 


