IT2TA de julho: O impacto da Inteligéncia Artificial na Continuidade do Negécio

I 1. Enquadramento — Risco & Continuidade do Negdcio

I Risco

No dia 3 de julho de 2024 realizou-se o ultimo It’s Time To Talk About antes do periodo

das férias de verdo. Durante cerca de uma hora, dividida entre apresentacao e
debate, o evento incidiu sobre o impacto da Inteligéncia Artificial (IA) na Gestao da
Continuidade do Negécio e na Resiliéncia Organizacional.

O orador convidado foi David Martins, cuja atividade profissional tem sido
desenvolvida, nos ultimos 25 anos, na area dos Sistemas de Gestao (Gestao da
Qualidade, Gestao de Ativos, Gestao do Risco e Gestao da Continuidade do Negécio),
quer na area da industria, quer no setor empresarial do Estado, mais especificamente
na concegao, implementacgéao e evolugao destes Sistemas e dos seus Processos com
foco na melhoria da eficiéncia organizacional, na melhoria dos resultados e na criacao
de valor para as Organizacgdes.

A lA aplicada a Gestao da Continuidade do Negocio

As organizacdes de todos os tipos e dimensodes enfrentam interna e externamente
influéncias que criam incerteza sobre a persecugao dos seus objetivos. O efeito que
esta incerteza tem nos objetivos de uma organizagao designa-se por “risco” - a
exposicao a uma possibilidade de perda, dano ou qualquer outro evento adverso, seja
qual for esse revés. Convém perceber-se o quanto antes o que sao riscos para cada
organizacao e possiveis danos ou consequéncias negativas.



No contexto da normalizacdo, a gestdo de risco assenta na norma ISO 31000. A ligacéo
da definicdo de risco aos objetivos das organizagdes, permite operacionais
alnhamento estratégico e operacional. O risco pode nao ser necessariamente
negativo, esclarece David Martins; pode ser uma ameaca ou, ao invés, uma
oportunidade.

Continuidade do Negoécio

A continuidade do negdcio consiste em gerir o risco, mas traduzida na capacidade de
uma organizacgao continuar a fornecer produtos e servigos dentro de prazos aceitaveis
com as suas potencialidades bem definidas durante uma disrupgao (ISO 22301).

Aintencao da |IA aplicada a continuidade do negdcio é definir alguns pontos limite e
estabelecer o nivel minimo de servigo aceitavel para a organizagao, ou seja, o nivel
abaixo do qual ndo se pode descer para garantir a continuidade da entrega de produto
ou de servico pela organizacdo. Tem de se definir um objetivo de continuidade do
negocio em caso de disrupgao - o que tem de se manter em caso de alarme, ainda que
se quebre o ciclo natural do negécio. E nesta fase que se questionam os custos
relativos as estratégias adotadas.

Também tem de se estabelecer um limite de tempo razoavel para se viver o periodo
disruptivo, fora do qual as questdes se tornam irrecuperaveis para a organizacao, antes
do ponto de rutura total (a evitar a todo o custo).

Ainda entra na equacao o RPO - Recovery Point Objective que consiste na necessidade
de recuperacao de dados e que se esta disposto a suportar em termos de perda de
dados e estabelecer o seu RTO - Recovery Time Objetive - o intervalo de tempo dentro
do qual é expectavel recuperar o que se perdeu. No tempo entre a ocorréncia e
recuperacao tem de haver uma estratégia e capacidade de resposta urgente e nao
tanto de manutencgao.

Etapas do sistema de gestao de continuidade de negocio:
- Apreciacao dorisco;

- Analise do impacto no negécio ao longo do tempo;

- Estratégia da continuidade do negécio;

- Plano da continuidade do negdcio;

- Exercicios;

- Revisao do Plano de continuidade do negécio.



Desafios na implementacao da IA (na continuidade do negécio)

O principal elemento diferenciador da |A é a capacidade de recolher, analisar e
processar grandes volumes de dados, identificar padrbes e fazer previsdes baseadas
em dados (é aqui que a IA pode ser uma grande aliada).

Monitorizagcao e analise em tempo real: as ferramentas alimentadas por IA podem
monitorizar grandes quantidades de dados, de varias fontes, em tempo real (24/7),
fornecendo as organizagdes alertas, em tempo util, de potenciais perturbagdes. Esta
informacéo pode ser utilizada para gerir os riscos e tomar medidas atempadas para
minimizar o impacto de uma perturbacéo.

Vantagens da utilizacao da IA na continuidade do negécio

Identificacao de vulnerabilidades: a analise de dados baseada em IA ajuda a
identificar vulnerabilidades na infraestrutura e nos processos de uma organizacao.
Deste modo, a IA pode ajudar na identificagdo e mitigacao preventiva de riscos.

Analise preditiva: os algoritmos alimentados por IA podem analisar dados historicos,
identificar tendéncias e prever potenciais ameacas ou vulnerabilidades. Esta
capacidade de previsao permite as organizagcdes e ao cidaddo comum prepararem-se
paravarios cenarios de forma proativa.

Automatizacao de processos-chave: a IA pode automatizar processos e tarefas
criticos da organizacgao; valido no dia a dia ou na avaliagcdo de continuidade de negocio
durante uma crise. Os chatbots alimentados por IA podem, por exemplo, prestar
assisténcia aos clientes, em tempo real, durante uma crise. Esta automatizagao pode,
igualmente, ajudar as empresas a responder de forma mais rapida e eficaz as
perturbacdes, minimizando o tempo de inatividade. No que respeita a continuidade de
negocio ainda faz sentido haver documentos em formato fisico, porque num cenario de
disrupgdo pode ndo haver acesso a qualquer sistema de comunicagdes.

Testar e aperfeigcoar os planos de continuidade de negécio: a capacidade da IA para
simular cenarios e avaliar potenciais resultados ajuda a conceber planos eficazes de
resposta a eventos disruptivos. Nestes casos, a IA complementa os conhecimentos
humanos, aumentando a eficacia das estratégias de continuidade das atividades.

A simulacao de diferentes cenarios de disrupcao permite testar a eficacia dos
planos de resposta a eventos disruptivos.



Desafios da implementacao da IA na continuidade do negécio

Qualidade e governacao dos dados: as ferramentas alimentadas por IA dependem
muito da qualidade dos dados para fornecer informacdes e recomendacdes
significativas. As organizagoes tém de garantir que os seus dados sao limpos,
consistentes e que se encontram permanentemente atualizados. E, portanto,
necessaria uma gestao sistematica dos dados da sua qualidade.

Profissionais de IA qualificados: as organizagbes tém de investir em programas de
formacgao e desenvolvimento para criar competéncias de IA ao nivelinterno e
estabelecer parcerias com peritos externos para garantir que tém acesso aos
conhecimentos de |A necessarios e, desta forma, tirar o maximo partido das
potencialidades da lA.

Seguranca: as ferramentas alimentadas por IA podem apresentar niveis consideraveis
de vulnerabilidade a ciberataques. As organizagdes devem garantir medidas de
seguranga adequadas para proteger os seus sistemas de IA, os seus dados e
informagodes sensiveis. Torna-se, portanto, imperativo dispor de uma abordagem a
ciberseguranca soélida, de mecanismos de controlo e testes continuos, para assegurar
que os sistemas de IA permanecem seguros.

O outro lado da moeda

Falta de transparéncia: na utilizacao da |IA conhecemos os “inputs” e os “outputs”,
mas nao conhecemos o “raciocinio” - sempre que se fala de automacgao tem,
necessariamente, que se falar de risco - embora saibamos que pode existir falta de
transparéncia;

Seguranca: os ataques de seguranca que utilizam ferramentas alimentadas por IA
incluirdo a analise de vulnerabilidades (estamos nas méaos da IA), o desvio da
autenticacao biométrica, a geragao de malware, etc.;

Dependéncia de IA: confianga excessiva em sistemas de IA pode prejudicar a
criatividade, o pensamento critico e a intuicdo humana e criatividade no
desenvolvimento de estratégias e solugoes;

Mandato: o que é que permitimos e ndo permitimos que os sistemas de IA determinem
e implementem sem intervengcdo humana?;

Perda da inovacgéo e da criatividade humanas: uma confianga excessiva na |A pode
resultar numa dependéncia que atenua os riscos em detrimento da inovagcdo e da
rutura. A sociedade escolhera a estabilidade e a fiabilidade e perdera a curiosidade
humana inata e a apeténcia pelorisco.

Nos dias 3 e 24 de outubro havera novos webinares em final de tarde.



